MOBILER

SICHERHEITS-HORROR

UNTERNEHMENSKOM-
MUNIKATION ist ohne
Notebooks, Netbooks,
Smartphones und
Tablets kaum mehr
vorstellbar. Aber die
IT-Chefs raufen sich
die Haare: Die Flut an
mobilen Devices reilit

immer neue Sicher-
heitsliicken auf. Und
Abhilfe ist nicht leicht

zu finden.

UR BREITE BEVOLKERUNGSKREISE ist

IT-Security und Datenschutz ein

Thema, das ungefihr so spannend

ist wie eingeschlafene Fiifle. Das
glauben Europas politischen Eliten wahr-
scheinlich heute noch, auch wenn sie durch
jungste Umfrage- und Wahlerfolge der
»Piraten« leicht verunsichert sind. Dabei
muss man kein bunter Pirat sein, um dem
grassierenden Uberwachungswahn und der
Datensammelwut auch negative Seiten ab-
zugewinnen. Vor bald zehn Jahren war der
deutsche Industrieadel iiber den US-Home-
land-Security-Act bestiirzt —erzkonservative
und hochst distinguierte Herren, die ohne
Zweireiher, bliitenweifles Hemd und Kra-
watte wahrscheinlich nicht einmal ins Bett
gehen. Thre handfeste Sorge: Seit damals
sammelt die US-Behorde etwa auch Liefer-
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scheine und Frachtpapiere in den Hifen und
bekommt so ein liickenloses Bild tiber die
US-Aktivititen der deutschen Industrie frei
Haus geliefert. Das nahrte den Verdacht, dass
die USA in Wirklichkeit weniger an Security
als eher an handfester Industriespionage in-
teressiert sei. Ein Verdacht, der heute rethum
gereicht wird. Peking spioniert in Washing-
ton und vice versa — und alle spionieren in
Europa. Der Glaube, dass IT-Hochsicher-
heitsbastionen unknackbar sind, wurde spi-
testens letztes Jahr erschiittert. Spektakulidre
Einbriiche bei Kreditkartengesellschaften,
Telcos, in Firmendatenbanken, der US-Bor-
se Nasdaq und selbst bei Security-Unterneh-
men und Zertifizierungsstellen zeigten ein
diisteres Bild.

Es diirfte wohl auch nur eine Frage der
Zeit sein, bis die ersten via Vorratsdatenspei-
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cherung gesammelten Daten iiber EU-Biir-
ger in dunklen Kanilen landen. Der Fantasie
scheinen bei moglichen Einfallstoren kaum
Grenzen gesetzt. Wer denkt schon an »dum-
me« Drucker? Aber erst Ende letzten Jahres
bestitigte HP eine potenzielle Schwachstelle
fiir dltere Laserjets. Aber auch Konkurrenz-
produkte von Canon und Co zeigen sich fiir
Angriffe auf das Firmennetz immer wieder
als verwundbar.

Ein russischer »Angriff« auf Wasserpum-
pen 16ste im Dezember in den USA Terror-
alarm aus. Der Vorfall entpuppte sich zwar
schnell als normaler Fernwartungszugrift,
zeigt aber, wohin die Sicherheitsreise geht.
Scheinbar ist kein Angriff mehr undenkbar.
Erstaunlich wenig offentliche Beachtung
findet bislang der boomende Sektor Mobi-
lity. Das Abschopfen von Gesprichen oder
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Daten von privaten Handy-Usern diirfte fiir
professionelle Datendiebe vergleichsweise
wenig interessant und lukrativ sein. Aber die
profane Handynutzung ist ohnehin out. Im
Trend liegen alle Arten von Smartphones,
Tablets und Konsorten, die auch zuneh-
mend in den IT-Firmennetzen Verwendung
finden.

»> Neue Technik - neue Angriffsziele <<
Durch die Einbindung in Firmennetze
werden die mobilen Plattformen aber zum
lohnenden Ziel — und 6ffnen fiir Cracker und
bdse Buben ein wahres Wunderland an neu-
en Moglichkeiten. Dafiir sorgen gleich meh-
rere Faktoren. An erster Stelle steht die Ver-
breitung der neuen Technologien. Schon seit
einer Ewigkeit geistert der »Mobile Worker«
durch die Untersuchungen der internatio-

nalen Marktforscher. Aber jetzt manifestiert
er sich so sicher wie unaufthaltsam. Analys-
ten wie Vanson Bourne oder IDC kommen
zwar zu leicht unterschiedlichen Befunden,
nihern sich im Tenor aber an. In den néchs-
ten zwel, drei Jahren diirfte rund die Hilfte
der iiber 200 Millionen Beschiftigten West-
europas mehr oder weniger der Kategorie
des »mobilen Arbeiters« zuzuordnen sein.
Auch Osterreich, ohnehin ein klassisches
Mobilfunkland mit hart umkimpften
Mirkten, bleibt nicht abgekoppelt. Zu die-

»DAS MANAGEMENT muss Mobile Com-
puting als Trend akzeptieren und
die notwendigen Anpassungen der
betrieblichen IT vornehmenc, sagt
Robert Bodenstein, Obmann der
WKO-Fachgruppe UBIT Wien.

sem Schluss kommt die WKO-Fachgruppe
UBIT, diejiingst 221 heimische IT-Entschei-
der zu »Trends und Budgets« befragte (siche
Kasten). Das Fazit der von der WKO in Auf-
trag gegebenen LSZ Consulting Studie: »Das
Management muss Mobile Computing als
Trend akzeptieren — und die notwendigen
Anpassungen der betrieblichen IT vorneh-
men, sagt Robert Bodenstein, Obmann der
UBIT Wien. LSZ-Studienautor Alexander
Loisel erganzt: »Auch im Bereich ERP, also
Enterprise Resource Planning, gewinnt die
Mobilitit an Bedeutung. Immer mehr An-
bieter setzen auf webbasierte Produkte, um
auch unternehmensextern Zugriff auf die
komplexen Systeme erméglichen zu kon-
nen. Dies bedeutet einen signifikanten Zeit-
und damit Kostenvorteil.« Risikofreudiger
als bei Cloud-Anwendungen (siehe Kasten)
sind Unternehmen im Umgang mit BYOD.
Das neue Modewort steht fiir »bring your
own device« und 6ffnet den Mitarbeitern
die Moglichkeit, private Mobilfunk-Hard-

MPMOBILE SECURITY

ware auch beruflich zu nutzen. BYOD erlau-
ben — Tendenz steigend — lediglich 16 Pro-
zent der heimischen Unternehmer.

Im Vergleich sind heimischen IT-Chefs
hier also zuriickhaltender als ihre inter-
nationalen Kollegen, wie ein Vergleich mit
aktuellen Studien von Marktforschern wie
etwa Forrester nahelegt. Die Zuriickhal-
tung hat rationale Griinde. Wer BYOD un-
eingeschrinkt erlaubt, 6ffnet die Schleusen
fiir neue sicherheitsrelevante Einfallstore.
Die IT-Abteilungen dirfen dann ndmlich
einen Flohzirkus von Hardware, Betriebs-
systemen oder Gerdteklassen — alles viel-
leicht noch hiibsch permutiert tiber Soft-
und Hardwareversionen —integrieren, ver-
walten und abdichten. Auch wenn, um nur
ein paar der echten Big Player zu nennen,
Apple, Android oder Windows Mobile den
Lowenanteil der Mirkte abdecken, identifi-
ziert der einschligige Gartner-Report 2011
Dutzende von Anbietern, die ebenfalls eine
wichtige Rolle spielen. Speziell fiir Mittel-
stindler ohne hauseigene Hardware- und
Software-Experten diirfte eine sicherheits-
technisch wasserdichte Integration aller
mobilen Devices daher vollig illusorisch
sein. Das legt auch eine aktuelle Untersu-
chung des deutschen Bundeswirtschafts-
ministeriums nahe, nach der ein Fiinftel
der deutschen KMU bei Mobilgeriten =

MOBILE COMPUTING IST
GELANDET

>> Schon seit einer gefiihlten Ewigkeit
geistert der »Mobile Worker« durch die
Analysen der internationalen Marktforscher.
Jetzt manifestiert er sich - auch in Osterreich

- unaufhaltsam. Zu diesem Schluss kommt

die WKO-Fachgruppe UBIT, die erst jiingst

221 heimische IT-Entscheider zu »Trends und
Budgets« befragte. Fast schon die Halfte der
Cl0s gab an, dass ihr Unternehmen Firmenan-
wendungen auf privaten Endgerdten bereits
jetzt unterstiitze. Mobilitdt und »Apps« werden
auch heuer an Bedeutung zulegen und die
Beschaffungslandschaft @ndern. Heuer werden
Smartphones erstmals Notebooks als meist
genutztes Endgerdt abldsen. Auch Tablet-PCs
liegen in der Nutzung fast schon gleichauf

mit klassischen Notebooks. Schwerpunkt der
mobilen Nutzung ist E-Mail, gefolgt von ERP-An-
wendungen. ERP erlebt im Zusammenhang mit
Mobile Computing einen x-ten Friihling - und
wird das Top Thema 2012. Immer wichtiger

wird der externe und webbasierte Zugriff auf
die IT. Mit echten Cloud-Losungen kdnnen sich
jedoch zwei Drittel der IT-Mananger noch nicht
anfreunden.
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= sogar auf Passworter verzichtet oder
Smartphones nur zu knapp zehn Prozent
mit einer Firewall abgesichert sind. Fiir Os-
terreich diirften die Zahlen nicht viel an-
ders aussehen.

»DAS PROBLEM mit mobilen Devices ist
nicht nur die Technik. Vor den End-
gerdten sitzt immer ein Mensch«, so
Christian Reiser, Sicherheitsexperte
der Erste Group.

»> Chaotischer Sicherheitsmarkt <<
»Problem erkannt — Problem gebannt«ist
eine Weisheit, die ausgerechnet beim Markt
fiir mobile Security nicht so recht greift.
Schon der Hardwaremarkt ist mehr als tur-
bulent. Heute dominieren Geriteklassen,
die vor ein paar Jahren noch nicht einmal
bekannt waren. Um 2000 herum wurde ein
Handy noch knapp zwei Jahre beniitzt, aktu-
elle Smartphones kommen beispielsweise ge-
rade einmal noch auf einen »Lebenszyklus«
von durchschnittlich 11,5 Monaten. Noch
chaotischer und dynamischer als bei mobiler
Hardware und Betriebssystem stellt sich der
Markt fiir mobile Sicherheitslosungen dar.
Wer seine mobile IT-Umgebung absichern
will, muss sich mit »Mobile Device Manage-
ment«beschiftigen (siehe Kasten). Aber aus-
gerechnet der MDM-Markt ist hochst unti-
bersichtlich. Selbst Marktleader wie Good
Technology, Mobilelron, Sybase oder Air-
watch diirften landlaufig eher nur Spezialis-
ten bekannt sein. Der junge Markt ist hochst
turbulent. Wer sicherheitstechnisch nicht den
Uberblick verlieren will, muss auf Reduktion
setzen. Weniger mobile Vielfalt bringt mehr
Sicherheit, weniger Kosten und einfachere IT-
Integration. Aber vor allem: einen kleineren
Kreis von etablierten Anbietern. Unterneh-
men sollten daher auch namhafte »MDM-

SUCHE NACH DER NADEL
IM MOBILE-SECURITY-HEUHAUFEN

>> Der Markt fiir Sicherheitslosungen im Be-
reich Mobility ist, gelinde gesagt, uniibersichtlich.
Dafiir sorgen schon Dutzende von Gerdteherstel-
lern, Gerdteklassen und Betriebssysteme. Wer den
mobilen Zoo absichern will, muss sich mit »Mobile
Device Management, kurz MDM, auseinanderset-
zen. Aber auch der MDM-Markt ist uniibersichtlich.
Marktforscher Gartner identifiziert rund 60 Anbie-
ter - die meisten diirften nur Spezialisten bekannt
sein. In Stein gemeipelt ist ohnehin nur wenig,
Ubernahmen oder auch Kindesweglegungen sind
an der Tagesordnung. HP oder Nokia etwa sind
eingestiegen, wieder ausgestiegen und trotzdem
irgendwie noch dabei. Klassische Antiviren-
Hersteller wie McAfee oder Symantec wiederum
drangen in den turbulenten MDM-Markt, besetzen
aber derzeit laut Gartner nur Nischen. Lindern
lasst sich die Qual der Wahl durch Faustregeln.

Die wichtigste: Weniger ist mehr! Wer seine Mit-

Outsider« in Betracht ziehen, die ihre Kun-
den ebenfalls mit einschlidgigen Losungen
versorgen konnten (siche Kasten).

Diese grofien Namen sind vielleicht we-
niger »trendy« und »hip«als die zahlreichen
kleinen und coolen Start-ups, dafiir gibt es
heute schon lokalen Support, und — fiir Un-
ternehmen als Planungs- und Sicherheits-
faktor nicht unerheblich — morgen mit ho-
her Wahrscheinlichkeit auch noch die An-
bieter selbst. Nicht ohne Grund analysieren
etwa die Marktforscher von Gartner in ih-
rem MDM-Report 2011 nicht nur die tib-
lichen Starken und Schwichen der Anbieter,
sondern fithren eigens eine Rubrik »Vor-
sicht« mit an. Abseits von moglicher tech-
nischer Brillanz finden sich dort ntichterne
Einschitzungen wie »derzeit nur in weni-
gen Landern marktrelevant« oder »unge-

arbeiter auf BlackBerry oder das »alte« Windows
Phone festnagelt, findet ein breiteres Spektrum an
ausgereiften Lésungen. Wer schon SAP im Einsatz
hat, sollte sich die Losungen der SAP-MDM-Tochter
Sybase ansehen. Wer statt Start-ups lieber auf
bekannte Namen und lokalen Support setzt, sollte
vielleicht auch bei IBM, HP, Microsoft, BMC oder CA
nachfragen. Diese zahlen zwar nicht zum Kern der
MDM-Anbieter, bieten aber ihren Firmenkunden
entsprechende Lésungen, sofern die IT-Land-
schaft »passt. Ahnliches gilt fiir Integratoren

wie T-Systems, Hardware-Hersteller wie Fujitsu,
Motorola/Google oder selbst Provider wie T-Mo-
bile. Skepsis ist bei Anbietern von »eierlegenden
Wollmilchsduen« angebracht. Wer schon heute
Dutzende mobile Plattformen »schmerzfrei« und
sicher auf ein Dutzend ERP-Systeme integriert, ist
der Aktientipp von morgen - oder der Scharlatan
von heute.

wisse Wachstums- oder Finanzierungsaus-
sichten«. Weitgehend unberechenbar und
irrational ist ohnehin der Faktor Mensch.
Am sichersten diirfte es sein, ausschliefllich
altbekannte und bewihrte Plattformen wie
Windows Phone oder BlackBerry OS einzu-
setzen. Fiir diese gibt es Integrations-Know-
how und Support. Aber was ist schon ver-
niinftig? »Das Problem mit mobilen Devices
ist nicht nur die Technik. Vor den Endger-
ten sitzt immer ein Menschg, sagt Christian
Reiser, Sicherheitsexperte der Erste Group.
Besonders problematisch werde es, wenn
das Management immer das »gerade geils-
te Endgerit brauche«. Dann laufen zwar die
Manager mit den angesagtesten mobilen
Gadgets durch die Gegend — aber mit deren
Integration und Sicherheit diirfen die IT-
Abteilungen kampfen. |
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