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Weis(s)er Tipp:

GrundweiB3 LF 11
Losungsmittelfreie weilBe
Spezialgrundierung auf Dispersions-
basis mit gutem Deckvermdgen. Zur
Verfestigung von sandenden und
saugenden Untergrinden und zur
Schaffung eines gleichméaBig sau-
genden Untergrundes. Hochwertiges
Titandioxid deckt perfekt. Dadurch
kommt es zu Ersparnissen bei der
weiteren Uberarbeitung.

Im Grunde halt
Farbe ganz
einfach.

WeiBer geht’s nicht. Grundieren ist
alles, wenn man auf ein tadelloses
AuBeres Wert legt.

Wer Farbe sparen will, ohne
auf perfekte Optik zu verzichten,
wahlt die weil3e Spezialgrundierung
mit gutem Deckvermdgen. Und
sieht dabei nicht nur besser
aus, sondern erspart sich
einen Arbeitsgang!

Mehr Infos unter
murexin.com

MUREXIN. Das halt.

MUREXIN

www.murexin.com




MARTIN SZELGRAD
Redakteur

DAS LEBEN IST NICHT
PRINT ALLEIN

In der Welt der Fachma-
gazine hat sich der Report

Verlagin den vergangenen
17 Jahren einen guten Namen ge-
macht. Der Bau & Immobilien Report,
der Telekommunikations & IT
Report, der Energie Report sowie
Report(+)PLUS sind fest etablierte
Titel. Dazu kommt mit www.report.
at ein Internetauftritt, der im Alexa-
Ranking namhafte Plattformen wie
www.trend.at oder www.gewinn.
co.at deutlich hinter sich lasst. Und
schlieBlich entwickelt der Report
Verlag laufend neue Veranstal-
tungsformate, um dem steigenden
Bediirfnis des direkten Kontakts
von Unternehmen mit ihren Kunden
oder der Wirtschaft Richtung Politik
gerecht zu werden.
Bereits seit 2003 veranstaltet der
Bau & Immobilien Report die Enquete
»Chance Hochbau«. Der Telekom-
munikations & IT Report verleiht seit
2005 den eAward, der sich mit mehr
als 300 Preistragern zu einer der
groRten IT-Plattformen in Oster-
reich gemausert hat. Und seit Herbst
2011 veranstaltet der Report Verlag
regelmaf3ig Podiumsgesprache zu
aktuellen Wirtschaftsthemen.
In diesem Sonderheft finden Sie
einen Uberblick tiber die Report-
Veranstaltungen im ersten Halbjahr
2014,

INHALT

REPORT PLUS DAS UNABHANGIGE WIRTSCHAFTSMAGAZIN

4 E-MOBILITY. Elektromobilitdt zwischen

12 IT-SICHERHEIT. Zwischen Abschottung
Theorie und Praxis.

und Transparenz.

[
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INNOVATION UND POLITIK'IN EUROPA

SPO, OVP, FPO, GRUNE und NEOS
Uiber die Themen Bildung, Wirtschaft
und Arbeitsmarkt.

E-AWARD 2014

Der Report Verlag pramiert die besten
IT-Projekte und die innovativsten
Losungen aus Osterreich.

Energiewirtschaft. Herausforderung fir die Netze.

22 Umbruch in der Arbeitswelt. Der moderne Arbeitsplatz stellt gewohnte Unterneh-
mensstrukturen auf die Probe.

Energiespeicher. Die Energiewende braucht die richtigen wirtschaftlichen und politischen
Rahmenbedingungen.
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ROBERT GRUNEIS,
Geschéftsfihrer Wien Energie, war
Gastgeber des Report-Talks. »Elektro—
mobilitat ist vorteilhaft und sinnvoll.«

VON TUNDE HEGER UND MARTIN SZELGRAD

Nach einem Report-Testwo-
chenende mit Elektrofahrzeu-
gen diskutierten Mobilitats- und
Energieexperten zu den Hurden
und Chancen dieses aufstreben-
den Marktes in Osterreich. Fazit:
Zuerst war der Hype da, dann
kam die Erntchterung - und jetzt
wird die Nutzung von Elektro-
autos wirtschaftlich attraktiv.

Uber 100 Gaste waren am 24. Juniins Kundendienstzen-
trum Spittelau von Wien Energie gekommen, um gemein-
sam mit prominenten Podiumsgisten Theorie und Praxis der
Energiewende auf der Straf8e zu hinterfragen. Gesprochen wur-
de iiber die unterschiedlichen Reichweiten der E-Car-Modelle,
die derzeit noch hoheren Anschaffungskosten, die Notwendig-
keit einer erweiterten Ausbildung von Mechanikern, aber auch
tiber die Notwendigkeit akustischer Warneinrichtungen an den
Fahrzeugen fiir Blinde und Sehschwache. Es diskutierten Robert
Griineis, Geschiftsfithrer Wien Energie, WEB-Windenergie-
CEO Andreas Dangl, Christine Scharinger, Geschiftsfihrerin
Raiffeisen-Leasing Fuhrparkmanagement, Kurt Sabatnig, Lei-

Foto: Report Verlag



KURT SABATNIG, Leiter der
ARBO Interessensvertretung,
fordert flaichendeckende
Ladestationen.

ter der ARBO Interessensvertretung, und Daniel Hammerl,
Country Manager Tesla Motors. Dazu berichteten die Teil-
nehmer eines Report-Testnachmittags — darunter Murexin-
Produktionsleiter Rainer Retzbach und NAVAX-Geschifts-
tihrer Oliver Krizek — von ihren persénlichen Erfahrungen
mit unterschiedlichen Elektroautos. Partner der Veranstal-
tung waren Wien Energie, WEB Windenergie AG, Raiffeisen-
Leasing Fuhrparkmanagement, ARBO und Murexin.

(+) PLUS: Herr Griineis, welche Bedeutung hat Elek-
tromobilitit fir Wien Energie? Mit welchen Entwicklungen
rechnen Sie fiir die nichsten Jahre?

Robert Griineis, Wien Energie: Man kommt als Energiever-
sorger nicht am Thema Elektromobilitit vorbei, auch wenn
hier Geschiftsmodelle zurzeit noch schwierig darzustellen
sind. Wir sehen uns hier klar als Infrastrukturanbieter und
die aktuellen Entwicklungen zeigen, dass wir auf den rich-
tigen Trend setzen, vor allem, wenn man sich die Zulassungs-
zahlen bei Elektrofahrzeugen in Osterreich heuer ansieht.
Wenn Elektrofahrzeuge dann noch mit Strom aus Erneu-
erbaren gespeist werden, dann ist das nicht nur vorbildhaft,
sondern auch wirklich sinnvoll.

(+) PLUS: Die Wiener Stadtregierung mochte den Indi-
vidualverkehr in der Stadt in den nichsten Jahren reduzieren.
Wie passen dazu Thre Aktivitdten rund um Elektromobilitit?

Griineis: Wir sollten generell betrachten, wie man mit
einer wachsenden Stadt und dem Thema Verkehr umgeht.
Wien hat einen sehr guten 6ffentlichen Personennahverkehr.
Wer schon in anderen Stidten gewesen ist, weif3, welche Vor-
teile das bringt. Daher miissen wir bei einer Elektromobili-
titsstrategie und bei jeglichen Uberlegungen zum Verkehr
in einer modernen Stadt den 6ffentlichen Verkehr einbezie-
hen. Dieser kann allerdings nicht oktroyiert werden. Jeder
hat das Bediirfnis und das Recht, sich seine Verkehrswege
selbst zu wihlen. Individualverkehr und moderne Verkehrs-
mittel konnen da, intermodal gemeinsam genutzt, wunder-
bar funktionieren. Die Idee ist beispielsweise, Elektroautos
in Garagen am Stadtrand zu parken und dort zu laden, wih-
rend dieletzten Kilometer ins Stadtzentrum mit 6ffentlichen
Verkehrsmitteln bewiltigt werden. Dieses tibergreifende »

batnie

DANIEL HAMMERL, Country Manager
Tesla Motors, verfolgt die Vision der
nachhaltigen Fortbewegung.
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ANDREAS DANGL, CEO WEB Windenergie, baut
ein Sicherheitsnetz von Schnell-
ladestationen in Osterreich auf.

CHRISTINE SCHARINGER,
Geschéftsfihrerin Raiffeisen—Leasing
Fuhrparkmanagement, erinnert an attraktive
Fordermoglichkeiten in den Bundesléndern. Die Zuschiisse
konnen teils den hoheren Anschaffungspreis wettmachen.

P Konzept bedarf natiirlich eines guten Angebotes von Mobilitiits-
karten, Parkgaragen und Anbindungen an den Personennahverkehr.
Eine grofie Herausforderung stellt sich aber noch bei den Ladetech-
nologien. Diese sind derzeit kabelbasiert und stellen ein gewisses Si-
cherheitsrisiko im 6ffentlichen Raum dar. Aber vielleicht gibt es in
Zukunft die Ladung mit Induktion, die kabellos funktioniert.

(+) PLUS: Herr Dangl, Sie wollen ein Schnellladenetz in Oster-
reich aufbauen. Mitte Juni wurde die erste Ladestation eroffnet. Was
ist die Motivation dahinter und welche Méglichkeiten sehen Sie hier?

Andreas Dangl, WEB Windenergie: Als alternatives Energieunter-
nehmen, das sich zeitlebens mit Méglichkeiten der umweltfreund-
lichen und schadstofffreien Energieversorgung befasst hat, ist die
Motivation relativ klar. Wir haben das Thema Elektromobilitit tiber
die letzten Jahre hinweg beobachtet und sehen eine vielverspre-
chende Entwicklung — auch beim Fahrzeugangebot.

Ich halte mich bei der Elektromobilitit an die Hypezyklus-Kurve
nach Gartner, die fiir viele Technologiethemen gilt. In den Jahren
2008 und 2009 wurde Elektromobilitit in Europa von vielen Unter-
nehmen und Autoherstellern in Angriff genommen. Damals gab es
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£€ s ist uns bewusst, dass
wir in den nachsten Jah-
ren kein Geld damit ver-
dienen werden.

J)

Verschrottungspramien beim Kauf eines Neuwagens und in einem
ersten groflen Hype enorme Erwartungen. Diese Erwartungen wur-
dendann nichterfillt. 2011/2012 sackte der ausgerufene Trend dann
in das Tal der Tridnen ab, auch da die Technik noch nicht ausgereift
war. Hersteller wie Tesla hatten aber bereits damals schon gezeigt,
dass Fahrzeuge mit Standard-Lithium-Ionen-Akkus betrieben be-
reits sportlich und elegant Strecken von mehr als 200 km fahren
konnen. Mittlerweile ist der Markt in einer neuen Phase. Wir haben
Schnellladetechniken und auch Normierungen, die vor zwei oder
drei Jahren in dieser Form noch fast undenkbar waren. Ich selbst bin
heute mit einem Elektrofahrzeug angereist, das, wiahrend ich hier
spreche, an einer Elektroladestation von Wien Energie vor dem Ge-
baude aufgeladen wird.

Unterschiedlichen Prognosen zufolge werden Elektro-PKW bis
2017/18 einen Marktanteil von 1 bis 2 % in Osterreich erreichen, bis
2020 sogar einen Anteil von bis zu 5 %. Unser Unternehmen EL-
LA Ladeinfrastruktur AG méchte nun mit Biirgerbeteiligungspro-
jekten osterreichweit Schnellladestationen errichten. Es ist uns be-
wusst, dass wir in den nichsten Jahren kein Geld damit verdienen
werden. Doch braucht der Markt eine funktionierende Infrastruk-
tur, die neben den herkommlichen Wallboxen als Lademoglichkeit
in Garagen auch aus einem Sicherheitsnetz an Schnellladern besteht.

(+) PLUS: Wo genau wollen Sie die Schnellladestationen bauen?

Dangl: Geplant ist, in den néchsten zwei Jahren Schnellladestati-
onen flichendeckend alle 70 bis 100 km aufzustellen. In einem ersten
Schritt werden wir Stationen an Autobahnen und Bundesstrafien er-
richten. Im Fokus sind auch Zuzugsgebiete rund um die Stidte, da
mit Elektroautos heute noch nicht so weite Wegstrecken zurtickgelegt
werden. Reichweite ist iiberhaupt einer der wesentlichen Erfolsfak-
toren. Hier miissen wir uns bemiihen, dies in Zukunft mobilitits-
freundlich zu 16sen.

(+) PLUS: Frau Scharinger, wie viele E-Cars haben Thre Unter-
nehmenskunden bereits im Einsatz? Wie sind die Erfahrungen in der
Praxis, wie wirtschaftlich ist Elektromobilitiit denn iiberhaupt?

Christine Scharinger, Raiffeisen-Leasing Fuhrparkmanagement: Wir
haben rund 1.200 elektrisch betriebene Fahrzeuge in unserem Fahr-
zeugflottenbestand, davon 650 PKW. Mit einem Elektrofahrzeug
fahrt man natiirlich anders, an regelmifige Olwechsel und derglei-
chen miissen Sie allerdings nicht denken. Generell ist der Wartungs-
aufwand wesentlich geringer: Ein Elektrofahrzeug sollten Sie zwar
auch pfleglich behandeln, und es ist auch eine Batteriewartung no-
tig. Neben den Faktoren Bremsen und Reifen hat sich der Service-
aufwand damit aber erledigt.

Je nach Bundesland und Foérdermoglichkeiten sind die E-Cars
mittlerweile auch preislich sehr attraktiv. Generell relativiert sich der
noch hohere Anschaffungspreis hochgerechnet auf eine Lebensdau-
er des Fahrzeugs von acht oder zehn Jahren aufgrund der niedrigen
Wartungskosten, dem Wegfallen der NoVA und dem fast vollstin-
digen Einsparen von Tankkosten. Im Nahverkehr ist das Elektrofahr-
zeug durchaus bereits eine Alternative fiir Unternehmen. Auch fiir



den Privatbereich wiirde ich es als klassisches
Zweitauto empfehlen.

(+) PLUS: Welche sind denn die attrak-
tiven Regionen um Wien, wo Elektroautos
besonders gefordert werden?

Scharinger: Das siidliche Niederdster-
reich, von Perchtoldsdorf bis Wiener Neu-
stadt. Da konnte das Zusammenspiel von
Bund und Land sogar noch mehr gestarkt
werden. Es gibt aber in fast jedem Bundes-
land eine Modellregion fiir Elektromobilitit.
Ich kann mir sehr gut vorstellen, dass dieses
Thema immer attraktiver wird. Das merken
wir durch die steigenden Anfragen unserer
Kunden.

(+) PLUS: Sie haben die Leasingraten,
Anschaffungspreise iiber die Lebensdauer
durchgerechnet und sagen, dass die Anschaf-
fung eines E-Fahrzeugs in einer Frderregi-
on giinstiger ist als ein herkommliches Fahr-
zeug.

Scharinger: Das ist nicht tiberall so, aber
in der Modellregion »e-pendler in nieders-
sterreich« —um ein Beispiel herzunehmen —
kommt ein E-Auto auf die gesamte Lebens-
dauer gesehen bereits giinstiger als ein Wa-
gen mit Verbrennungsmotor.

(+) PLUS: Herr Sabatnig, wie groR ist die
Freude beiThren Servicetechnikern, wenn Sie
auf Elektroautos auf der Straf3e treffen?

Kurt Sabatnig, ARBO Interessensvertre-
tung: Nun, wir haben schon in den Neun-
zigerjahren Erfahrungen sammeln konnen,
als der Toyota Prius auf den Markt gekom-
men war, und haben seitdem alle Markt-
entwicklungen mitverfolgt. Die Herausfor-
derung fiir unsere Mitarbeiter ist natiirlich
grof8. Der ARBO hat entsprechend in Schu-
lungen und in die Ausstattung investiert. So
muss etwa im Falle eines Rettungseinsatzes
gewihrleistet sein, dass ein E-Car nicht unter
Spannung steht. Wir befinden uns hier jaim
Hochspannungsbereich, der lebensgefihr-
lichist.

Da wir uns intensiv mit den Mobilitdts-
bediirfnissen der Menschen beschiftigen,
haben wir auch untersucht, welche Fahr-
zeuge beziiglich der Antriebstechnologie die
besten sind. Auf Basis unserer eigenen Erfah-
rungen glauben wir, dass im urbanen Bereich
Elektromobilitit absolut sinnvoll ist. Sie setzt
aber Detailplanung fiir die Gestaltung der

DIE PODIUMSRUNDE setzte nch Ende des offiziellen Teils die Diskussion mit Teilneh—

mern aus dem Publikum fort.

Wege im Alltag voraus. Hier vermissen wir
in Osterreich noch ein flichendeckendes La-
destationsnetz, aber auch erschwinglichere
Fahrzeugpreise. Aulerdem wiren hohere
Reichweiten und bessere Batteriekapazi-
taten wiinschenswert. Auch gibt es ein unge-
lostes Problem mit der geringen Lautstirke
der Elektromotors. In Briissel wird ja sogar
diskutiert, ob den Elektroautos gesetzlich
akustische Warnsysteme verordnet werden
sollen. Speziell beim Ausparken merkt man
als E-Autofahrer an den erschreckten Gesich-
tern von Passanten, dass hier eine Losung ge-
fragtist. Ich weifl aber nicht, ob es so sinnvoll
ist, den Fahrzeugen kiinstlich Lautstirke zu
verordnen.

(+) PLUS: Herr Hammerl, Thr Unterneh-
men ist der Shootingstar der Elektromobili-
titszene. Welche Perspektive sehen Sie, was
hat sich seit dem Griindungsjahr von Tesla
bis heute in der Technologie oder auch bei
den Preisen verandert?

Daniel Hammerl, Tesla Motors: Tesla wur-
de 2003 gegriindet. Man hat damals relativ
schnell erkannt, dass man bei Elektroautos
nicht einfach Aggregate austauschen kann,
sondern die Mechatronik von Grund auf
neu konzipieren muss. So ist auch das erste
Fahrzeug entstanden, der Sportwagen Tesla
Roadster, der uns sehr viel Gutes und viel Pu-
blicity gebracht hat. Der Roadster hat Tesla
jedochin eine Ecke gedringt, in der wir nicht
sein wollten. Der Bau von Luxus-Sportwagen
in einem sehr teuren Segment soll nicht fiir
die Marke Tesla stehen. Tesla Motors hat im
Grunde die grofle Vision der nachhaltigen
Fortbewegung. Das verfolgen wir nicht nur
mir unseren eigenen Fahrzeugen, sondern

auch als Zulieferer fiir Daimler, Toyota und
andere Fahrzeughersteller.

Wenn ich die letzten drei Jahre Revue
passieren lasse, gehorten diese Jahre noch zu
einer Hypeperiode, in der die Medien voll auf
das Thema Elektromobilitit aufgesprungen
waren. Dadurch wurde auch die breite Mas-
se der Bevolkerung fir diesen Wandel inte-
ressiert. Allerdings musste die Technologie
noch etwas autholen. Seit 2013 geht es auch
bei den Verkidufen wieder bergauf, da wieder
neue Produkte auf den Markt kommen. Man
beschiftigt sich mittlerweile viel verniinf-
tiger und auch wirtschaftlich nachhaltiger
mit diesem Thema.

(+) PLUS: Tesla Motors hat jiingst samt-
liche Patente freigegeben, die man im Bereich
Elektromobilitit hilt. Wird dieser Schritt
der gesamten Branche zu einem schnelleren
Wachstum verhelfen konnen?

Hammerl: Ja, das hoffe ich, denn das ist
die Idee dahinter. Das unterstreicht auch un-
sere Philosophie. Wir sind ein Unternehmen,
das natiirlich Geld verdienen will. Doch ha-
ben wir eine groflere Vision und Mission, als
lediglich unsere Shareholder zu bedienen.
Elektroautos konnen mittlerweile, wenn
auch mit winzigen Einschrinkungen, her-
kémmliche Fahrzeuge vollstindig substitu-
ieren. Durch die Freigabe unserer Patente,
insbesondere im Bereich der Ladetechno-
logie, wollen wir genau das weiter forcieren.

Fiir 2017/18 planen wir den Marktstart
eines Tesla-Modells, das rund 35.000 Dollar
kosten wird. Diese Strategie wurde bereits
vor acht Jahren definiert. Mit Autos in dieser
Preisklasse werden wir den Markt auch in der
Masse wirklich verindern konnen. |
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P Anteil der Investitionen in Verteilnetze auf
vier Fiinftel erhohen wird. Bei all den ehrgei-
zigen Zielen bei Energieeffizienz, Ausbau re-
generativer Energien und CO2-Reduktion
hat man in Briissel nun zumindest erkannt,
dass nun auch massiv in die Verteilnetze in-
vestiert werden muss — und nicht nur in die
Ubertragungsnetze. Seit heuer geht es in
den Diskussionen auf europiischer Ebene
auch um die Rolle der Verteilnetzbetreiber
und deren regionale Infrastrukturen. Allei-
ne Deutschland, Italien und Spanien zusam-
men fordern die erneuerbaren Energien mit
gut 50 Milliarden pro Jahr. Das hat natiirlich
massive Auswirkungen auf die Stromnetze.
Der Ausbau der Netze, um die Ertrige dieser
neuen Erzeuger zu den Verbrauchern brin-
gen zu konnen, muss daher jetzt stattfinden.

Report: Wie dringend sind denn nun In-
vestitionen in die Netze tatsichlich? Geht uns
morgen das Licht aus, wenn nicht investiert
wird?

Reinhard Brehmer: Nein, so schlimm ist
esnoch nicht. Doch die Tarife im Netzbereich
sind streng reguliert. Wir haben derzeit keine
Moglichkeit, mehr Mittel fiir weitere Investi-

for a better world™
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Power and productivity

tionen zu verdienen. In der letzten Regulie-
rungsperiode ist es zwar erstmals gelungen,
den Ausbau der Netze von 80 auf 180 Milli-
onen Euro pro Jahr mehr als zu verdoppeln —
aktuell liegen wir bereits bei iiber 200 Millio-
nen Investitionsvolumen jihrlich. Allerdings
verdienen die Netzbetreiber derzeit zu wenig,
um einen weiteren notwendigen Netzausbau
garantieren zu konnen. Auch der Rollout der
intelligenten Stromzahler, der Smart Meter,
wird einiges kosten. Fiir Forschung im Netz-
bereich werden iibrigens itberhaupt nur 0,6 %
ausgegeben, verglichen mit jenem Betrag, mit
dem die Erneuerbaren gefordert werden. Da-
bei ist eine Forschungsforderung ein wesent-
licher Punkt gerade bei groflen Projekten, wie
den vielen Smart-Grid-Projekten in Osterrei-
ch. Die Bereitschaft der Branche, zu investie-
ren, ist jedenfalls da.

Report: Herr Chalupecky, wie sehen die
Herausforderungen fir Energiedienstlei-
ster aus? Woran liegt es, dass der Ausbau der
Netze streckenweise stockt?

Franz Chalupecky, ABB: Die Netzbetrei-
ber wissen, dass sie investieren miissen. Wenn
man aber in die Biicher der Zulieferer blickt,

forum
versorgungssicherheit

Hans Kronberger
sieht Netzbetreiber und
Erneuerbare partnerschaftlich
in einem Boot (li.).

Franz Chalupecky

ortet neue Wege fur die
Energiewirtschaft durch den
Trend zu Industrie 4.0 (oben).

Reinhard Brehmer
warnt vor Problemen mit
der Netzqualitat, wenn nicht
investiert werden kann (Mi.).

fragt man sich, wo diese Investitionen blei-
ben. Aus der Sicht eines Technologieliefe-
ranten trifft uns die Situation essenziell. Die
klassischen Netzstrukturen von frither, in
denen ein Lastausgleich iiber einzelne Kraft-
werke passiert ist, werden durch die Erneuer-
baren in Frage gestellt. Heute gibt es dezen-
trale Einspeiser an allen Ecken und Enden,
die Verbraucher werden mit Photovoltaikan-
lagen am Hausdach gleichzeitig auch zu Er-
zeugern und plétzlich sind fiir die Abwick-
lung der Lasten und fiir Prognosen wesent-
lich mehr Informationen tiber den Netzzu-
stand notwendig. Die Netzbetreiber werden
vor allem in die Mittelspannungsleitungen
investieren miissen, und in intelligente Trafo-

M Das Forum Versorgungssicherheit ist
ein gemeinnitziger Verein und Partner der
Wirtschaft, der Politik und der Bevolkerung
in Fragen der Versorgungssicherheit. In
Zusammenarbeit mit Entscheidungstra-
gern beteiligt sich das Forum aktiv an der
Entwicklung fairer rechtlicher Rahmenbe-
dingungen in der Infrastruktur und setzt
sich flr die Sicherung des hohen Quali-
tatsstandards der Energie- und Wasser-
versorgung Osterreichs ein. Sprecher und
Vorstandsvorsitzender ist Christof Zernatto,
.Landeshauptmann von Kdrnten a.D..




stationen mit Spannungsregelung direkt im
Ortsnetz. Dies birgt fiir die Zulieferindustrie
freilich Chancen, doch unseren Kunden fehlt
eine Planungssicherheit. Um ein Beispiel zu
nennen: In Deutschland haben wir derzeit
die Situation, dass durch den massiven Aus-
bau von Solar- und Windkraft zwar eine en-
orme installierte Leistung von 50 % zu Ver-
fiigung steht, die fiir die Abdeckung des lan-
desweiten Bedarf notwendig wire. Durch die
wetterbedingte Volatilitit der Erneuerbaren
kann von einzelnen Spitzen abgesehen der
Stromverbrauch iibers Jahr aber nur zu 24 %
abgedeckt werden. Daher braucht man wei-
terhin thermische Strom- und Warmeer-
zeugung, um dies zu kompensieren. Durch
die niedrigen Marktpreise fiir Kohle und die
sehr glinstigen Emissionsrechte rechnet sich
in Europa aktuell am ehesten die Verstro-
mung von Braunkohle. Das ist nur leider die
weitaus schlechteste Variante in Bezug auf
den CO2-Ausstofl. Hochmoderne, effiziente
Gaskraftwerke werden dagegen geschlossen.
Das bedeutet fiir die Branche gleichzeitig
den Abgang von Know-how und Mitarbei-
tern. Dabei wiren effiziente Kraftwerke als
Backup und fiir die Grundlast in den Netzen
bitter notig. Es ist nicht ganz logisch, was da
gerade passiert.

Ich glaube nicht, dass der Weg in die For-
derung der erneuerbaren Energie falsch war.
Es ist sicherlich langfristig gesehen der rich-
tige Weg. Lediglich die Geschwindigkeit, die
man gewihlt hat, war ein Fehler. Wir finden
auch in der Politik kaum tiefgriindiges Wis-
senzu diesen Themen vor. Unter den 183 os-
terreichischen Abgeordneten gibt es meines
Wissens keinen einzigen Techniker oder
Wirtschaftsexperten, der aus dem Energie-
bereich kommt. Dabei ist Energiepolitik
mittlerweile auch Standortpolitik und das
wird sich in Zukunft noch verstirken. Das
ist kein Thema, das man en passant behan-
deln kann.

Report: Eine Chance fiir die Wirtschaft
konnte Industrie 4.0 bieten. Was wird sich
dabei fiir diesen Sektor dandern?

Chalupecky: In dieser vierten Revolution
—oder besser Evolution — der Industrie wird
vor allem die Flexibilitidt und Effizienz in der
Industrie erhoht. Durch den Einzug von In-

formationstechnologie in Technik und Auto-
matisierung wird noch flexibler und »on ti-
me« produziert werden konnen. Maschinen
kommunizieren hier mit Maschinen, wir
sprechen vom Internet der Dinge und von
Systemen, die virtuell abgebildet werden,
aber reale Prozesse steuern. Wesentliche Be-
standteile hier sind herstellertibergreifende,
standardisierte Schnittstellen und eine Kom-
munikation, die automatisiert abliuft.

Die Automobilindustrie ist bereits ein
gutes Beispiel fiir eine neue Flexibilitit in der
Fertigung. Hier konnen Sie heute bei Premi-
ummodellen die komplette Ausstattung bis
zur Naht der Ledersitze selbst wihlen. Indus-
trie 4.0 zielt auf solche Fertigungsprozesse ab,
die geringste Losgrofen ermoglichen, ohne
dabei die Preise und Lieferzeiten mafigeblich
zu erhéhen. Dies ist auch fiir Europa eine
Riesenchance, um gegen Mirkte mit gerin-
gem Lohnniveau wie Asien zu bestehen. Die
europiische Wirtschaft konnte mit Industrie
4.0 mehr Qualitit und Effizienz bieten und
weltweit wieder einen Schrittin Richtung der
Technologiefiihrerschaft erringen.

Ubertragungsnetzen. Wenn in Sizilien die
Sonne scheint und in Hamburg der Wind
geht, miissen die Lasten verteilt und die Netze
stabilisiert werden konnen. In den Anfangs-
jahren des Ausbaus der Erneuerbaren gab es
eher gegensitzliche Positionen,auch im Un-
terschitzen des Marktwachstum der regene-
rativen Energien. Von den Netzbetreibern
wurde damals berechnet, dass Photovoltai-
kanlagen bis zum Jahr 2020 lediglich 0,1 %
des heimischen Strombedarf decken wer-
den. Verstindlicherweise hatte damals
die Energiewirtschaft keine Dringlichkeit
eines Netzausbau gesehen. Im Vorjahr hat-
ten wir inzwischen 1,1 % in Osterreich.
Fiir viele Netzbetreiber ist das tiberraschend
gekommen. Dass die Erneuerbaren mit der
bereits besprochenen Volatilitit ein gewisses
Problem darstellen, ist mir grundsitzlich
klar. Aber wir alle sind da, um dieses Pro-
blem zul9sen und koordinierend zu wirken.
Dazu werden in Zukunft auch Speicherka-
pazititen notig sein, um Lastspitzen abzufe-
dern und bei Bedarf auch Strom wieder ein-
zuspeisen. Dazu ist in Zukunft eine intelli-

Es hat keinen Sinn, wenn E-Werke gegen klein-
teilige Stromerzeuger kampfen.

Report: Warum ist eine Férderung der
Erneuerbaren so wichtig? Den Netzen be-
reitet der Ausbau ja grof3e Probleme.

Hans Kronberger, Photovoltaic Austria:
Wir stecken in einer Energiewende mit all
ihren Systemverdnderungen. Ein simples
Beispiel ist der Anstieg des Olpreises. Fast
niemand — aufler ausgewiesene Experten
— weifl noch den Olpreis aus der Zeit der
Jahrtausendwende. Er lag bei 9,75 Dollar —
und befindet sich heute zwischen 100 und
120 Dollar. Alleine diese Preisentwicklung
zeigt eine dramatische Verdnderung, die
sich aber eigentlich nicht dramatisch auf
unseren Lebensstil auswirkt. Bei den Er-
neuerbaren dagegen ist der Primérener-
gieeinsatz kostenlos. Sie werden gegentiber
den fossilen Energietragern mittelfristig
obsiegen. Das ist tiberhaupt keine Frage.
Was wir nun brauchen, ist eine intensive
Partnerschaft mit den Verteilnetzen und den

gente Strom- und Wirmenutzung in Betrie-
ben, in den Haushalten und in den Stidten
notwendig. Es ist ein gigantisches Feld, das
sich hier fiir die Industrie auftut.

Elektrischer Strom ist die dynamischs-
te Form von Nutzenergie iiberhaupt. Man
kann sie in allen Formen regeln und steuern
und sie kann, wenn man will, sauber erzeugt
werden. Wir haben in unserem Gesamte-
nergieverbrauch derzeit 20 % elektrischen
Strom gegeniiber 80 % anderen Energie-
tragern. Nun geht es um die systematische
Anhebung des Anteils des Stroms in diesem
Mix.

Es hat keinen Sinn, wenn E-Werke ge-
gen kleinteilige Stromerzeuger kimpfen.
Wir miissen diesen Markt und alle Markt-
spieler harmonisieren. Elektrischer Strom
wird in Zukunft weltweit ein wesentlicher
Bestandteil fiir Wohlstand und sozialen
Frieden sein. |
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[-SiIchermnelt

zwischen Abschottung
und Finanzierbarkeit

Am 13. Mal diskutierten Experten aus
Wirtschaft und Verwaltung uber leist-
bare Security. Privacy und Transparenz
in Wirtschaft und Verwaltung. Der Re-
port-Talk fand Im Bundesrechenzen-
trum statt.

Von Martin Szelgrad

b Wirtschaftsspionage oder offene Tiirenim

Geritepool: Sichere Verwaltungund die Spei-

cherung von Daten sind zu grofen Heraus-

forderungen fiir Unternehmen geworden.

Fiinf Experten diskutierten am 13. Mai in
Wien zu den Fragen, wie leistbare IT-Security aussieht —und
mit welchem technischen und organisatorischen Aufwand
Datensicherheit gewihrleistet werden kann. Fazit: Pauschal-
losungen gibt es nicht. Im Idealfall setzen Unternehmen auf
das Kerngeschift angepasste Sicherheitsmafinahmen um.
Die Partner der Report-Podiumsdiskussion waren das
BRZ, Bacher Systems, AIT und CSC. BRZ-Geschiftsfiihrer
Roland Jabkowksi begriifite die rund 90 Giste: »Informa-
tionssicherheit, Cybersecurity und Datensicherheit — diese
Begriffe haben in den letzten beiden Jahren deutlich an Be-
deutung gewonnen. Das BRZ ist mit seinen Kunden einig,
dass Sparmafinahmen die IT-Sicherheit nicht beeintrachti-
gen diirfen. Cybersecurity kostet Geld. Doch keine Cyberse-
curity zu haben, kostet noch mehr Geld.«

Report: Worin bestehen die Vorteile, Daten in ein Re-
chenzentrum auszulagern? Warum machen sich Unterneh-
men bei einer Auslagerung an Dritte in Sachen Datensicher-
heit trotzdem nicht angreifbarer?

01-2014 WWW.REPORT.AT

Fotos: Report Verlag/Milena Krobath

01 Roland Jabkowski,
Geschéftsfuhrer des

Bundesrechenzentrums, war

Gastgeber des Report-Talks.

Reges Interesse

Knapp 90 Teilnehmer
lieBen sich die Diskussion zur
[T-Sicherheit nicht entgehen.

Johannes Mariel

leitet die Stabsabteilung
Sicherheit und Qualitat im
Bundesrechenzentrum.

Wortmeldungen

Das Publikum diskutierte
kraftig mit. Fazit: Sicherheit ist
ein sehr persoénliches Thema.

Branchentreff

Zahlreiche [T-Experten
und Bereichsleiter waren
gekommen.

Markus Hofbauer
ist IT-Security Consultant
bei Bacher Systems.



07 Christian Reiser
sprach in seiner

Rolle als Experte flr

Informationssicherheit.

Thomas Bleier

ist Thematic Coordinator
ICT Security des Austrian
Institute of Technology (AIT).

m Christian Fotinger
ist Leiter Cybersecurity
Austria & Eastern Europe bei
CSC.
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» Johannes Mariel, Bundesrechenzentrum:
Wir erleben tagtiglich ausgetiiftelte An-
griffe und haben es mit einer Vielzahl an
unterschiedlichen Schwachstellen zu tun.
Sicherheit bedeutet einen hohen Aufwand,
um sie auch professionell zu gewdhrleisten.
Das miissen sich auch kleine Unternehmen
oder Organisationen leisten konnen. Um
das an einem praktischen Beispiel festzu-
machen: Der Aufwand an Schwachstellen-
management, um zehn Windows-Server zu
betreiben, entspricht im Wesentlichen dem
gleichen Aufwand bei einem Betrieb von
100 oder 500 Servern. Dieser Aufwand ist in
groferen Rechenzentren besser skalierbar.
Jeder unserer Mitarbeiter ist personlich
zur Amtsverschwiegenheit verpflichtet.
Wir haben ein eigenes BRZ-CERT (Anm.
»Computer Emergency Response Team«).
Und wir haben die richtigen Leute mit den
richtigen Qualifikationen, die sich aus-
schliefllich mit IT-Sicherheit beschiftigen.
Auch bewegen wir uns als Organisation in
einem Rahmenwerk, das grofitmogliche
Sicherheit garantiert. Im Frithjahr wurde
das Informationssicherheits-Management-
system des BRZ nach der jiingsten Versi-
on 2013 der ISO 27001 rezertifiziert. Die
wesentlichste Neuerung dieser Norm ist
der Schritt von einer mafinahmengetrie-
benen zu einer risikogetriebenen Sicher-
heit. Wurden frither in einem Katalog mehr
oder weniger gleichrangig unterschied-
liche Sicherheitsmafinahmen aufgelistet,
ist die Erfiilllung dieser kategorischen Vor-
gaben nun nicht mehr das alleinige Ziel.
Sie werden jetzt als Werkzeuge betrach-
tet, mit dem Unternehmen die jeweils ei-
genen Unternehmensrisiken bewiltigen
sollen. Dieser Schritt zur Eigenverantwor-
tung und zu der Uberlegung, wie meine
schiitzenswerten Daten eigentlich ausse-
hen und mit welchen Mitteln sie effizient
geschiitzt werden, war ganz wesentlich.
Als Sicherheitsverantwortlicher muss ich
mir stets tiberlegen, welche Sicherheitsvor-
gaben fiir die User zumutbar sind. Beim
ThemaIT-Sicherheit kdnnten wir technisch
und organisatorisch alles Mogliche umset-
zen, doch irgendwann ist die Akzeptanz der
Benutzer am Ende. Wichtig ist eine ausge-
wogene Kommunikation, um Awareness
und Sicherheitsvorgaben zu schaffen.

Report: Herr Hofbauer, welche Bedro-
hungen sehen Sie bei Thren Kunden?

Markus Hofbauer, Bacher Systems: Wir
merken bei den Unternehmen, dass nach
wie vor Angriffe auf sehr einfacher Ebe-
ne stattfinden. Dazu kommen anspruchs-
volle, aufwendig programmierte und aus-

01-2014 WWW.REPORT.AT

Handy hoch!
Reiser zeigte das haufigste

ungesicherte Endgerét in
Firmen: das Smartphone.

m Akzeptanzfrage
Mariel sprach den Spagat
zwischen Vorschriften und
Nutzerakzeptanz an.

m Networking-Event
Nach dem Podiumstalk
wurde beim Buffet
weiterdiskutiert.

Zentrale Fragen

galten der Messbarkeit von
Sicherheit und dem Bewusstsein
bei den Mitarbeitern.

gefithrte Attacken auf Applikationsebene.
Die Kombination dieser unterschiedlichen
Angriffsvektoren ldsst die Anzahl mog-
licher Bedrohungsszenarien nahezu ins
Unendliche steigen. So kann ein Angreifer
beispielsweise versuchen, ein Kundennetz-
werk auf breiter Basis zu attackieren. Das
Unternehmen ist in Folge darauf fokus-
siert, diesen Angriff abzuwehren. In einem
zweiten Schritt wird ein Parallelangriff ge-
startet, der in den Aktivititen rund um die
erste Attacke quasi untergeht und leicht

iibersehen wird. Erst viel spiter muss man
dann feststellen, dass Daten verschwunden
sind.

Report: Was sind die wichtigsten Maf3-
nahmen, um diese Bedrohungen zu adres-
sieren? Sind diese eher technischer oder
eher organisatorischer Natur?

Markus Hofbauer: Es ist eine Kombinati-
on aus beiden Dingen. Unternehmen brau-
chen einerseits ein solides, technisches Fun-
dament an Schutzmechanismen. Auf der

»In vielen Unternehmen herrscht eine Verschwie-

genheitspflicht. Da kann oder will man oft nicht
Hilfe von aufden in Anspruch nehmen.«




Administration
vereinfachen

anderen Seite ist eine gewisse Awareness der
betroffenen Personen zu ihren Handlungen
und Gewohnheiten nétig. Basisschutzme-
chanismen wie Security-Scans, Penetrati-
on-Tests, Vulnerability-Management, Mit-
arbeiterschulungen — all diese Dinge bilden
das Fundament fiir weitere Mafinahmen.
Doch gibt es eine sehr hohe Dunkelziffer an
Unternehmen, die angegriffen werden und
die moglicherweise nicht verpflichtet sind,
diese Datendiebstihle zu melden. In vielen
Unternehmen herrscht eine Verschwiegen-

»Bei grof3flachigen Cyberangriffen konnen selbst
versierte Experten noch nicht auf langjahrige Erfah-

rung zuruckgreifen.«

heitspflicht. Dadurch kann oder will man oft
nicht einmal Hilfe von auflen in Anspruch
nehmen.

Abgesehen von den Unmengen an Bedro-
hungen, die auch medial kolportiert wer-
den: Fine konkrete Gefahr entsteht erst dann,
wenn durch Unternehmen eine konkrete An-
griffsfliche geboten wird. Damit haben Un-
ternehmen auch die Wahl, einzelne Schutz-
mechanismen besonders ausgeprigt ein-
zurichten. Dazu muss man aber erst einmal
wissen, welche Daten und Geschiftsprozesse
iiberhaupt fiirs Geschift relevant sind.

Report: Herr Reiser, interessieren sich
denn die Nutzer tiberhaupt fiir die Gefahren
aus der Datenleitung oder auch den Schutz
ihrer Daten?

Christian Reiser: Ich frage mich wirk-
lich, ob wir nicht unsere Zeit und unsere
Nerven {iber das letzte Vierteljahrhundert
schlichtweg vergeudet haben. Die meisten
interessieren sich doch gar nicht fiir den
Schutz ihrer Privatsphire und ihrer Da-
ten. Wenn ich mir ansehe, was die Leute
auf Facebook oder dhnlichen Plattformen
posten — wo ist hier die Grenze? Informa-
tionssicherheit ist da jedenfalls kein The-
ma. Auch in der 6ffentlichen Wahrneh-
mung sehe ich keine Unterschiede in der
Bewusstseinsbildung zu Schutzmafinah-
men im personlichen Nutzerbereich und
Bereichen auf Industrie- oder staatlicher
Ebene. Wie kann es sonst sein, dass niemand
vor Gericht zitiert wird, wenn Schiiler- und
Lehrerdaten 6ffentlich im Netz auftauchen
oder personenbezogene Daten grof3fli-
chig gestohlen werden konnen, wie es auch
in Osterreich immer wieder vorkommt?
Fuir mich ist wesentlich, dass zundchst im-
mer der einzelne User geschiitzt werden
muss. Wenn ich keine Sicherheit des einzel-
nen Mitarbeiters, des einzelnen Menschen
habe, dann werde ich auch in der Organi-
sation dartiber letztendlich keine Sicherheit

bekommen. Egal, ob das dann ein Social-
Engineering-Angriff auf ein System ist oder
ob man wieder einmal mit einer Datenbank
zu tun hat, die nicht dem Datenschutzgesetz
entspricht. Trotzdem, muss ich sagen, bei
der ganzen Diskussion zu den technischen
Maoglichkeiten: Die von allen Malnahmen
leistbarste Investition in Sicherheit ist ein
gutes Firmenklima. Ich habe noch nie er-
lebt, dass ein Mitarbeiter, der sich in seinem
Unternehmen wohl fiihlt, absichtlich und
bewusst dem Unternehmen schadet.

Report: Gerade grof3 angelegte Cyberat-
tacken sind meist nicht auf einzelne User oder
auch einzelne Unternehmen beschrankt. Wie
gut funktionieren bereits der Informations-
austausch und die Zusammenarbeit bei At-
tacken?

Thomas Bleier, AIT: Gerade in diesem Be-
reich stehen wir noch ganz am Anfang. Ge-
rade bei grofiflichigen Cyberangriffen kon-
nen selbst versierte Experten noch nicht auf
langjahrige Erfahrung zurtickgreifen. Hier
miissen sich noch Strukturen zum Informa-
tionsaustausch etablieren, sowohl auf einem
technischen Level als auch organisatorisch
— derzeit hingt hier sehr viel von einer per-
sonlichen Vertrauensbasis der involvierten
Personen ab. Es gibt zwar schon Ansitze da-
zu, aber da gibt es noch sehr viel zu tun. Ich
gebe Herrn Reiser zu 50 % Recht, dass auch
auf Userseite noch viel Aufkldrungsarbeit zu
leisten ist. Genauso sehe ich aber auf der an-
deren Seite auch ein Versagen der IT-Security.
Die gingigen Sicherheitsmechanismen sind
oft eine zu grofle Hiirde fiir den Menschen.
Ein Beispiel ist die Absicherung von Syste-
men tiber Passworter. Der IT-Forschung ist
inden vergangenen 60 Jahren nicht gelungen,
einen verniinftigen Mechanismus zu entwi-
ckeln, den die Menschen auch bedienen koén-
nen. Da gehen wir als IT-Security-Experten
wenig auf die Bediirfnisse des Menschen ein.
Weiters sehe die Notwendigkeit, den Fo- P
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»lch muss mich auf mein Kerngeschaft konzen-

trieren und genau iiberlegen, welche Liicken ich
stopfen will. «

» kus weg von einzelnen Sicherheitsmaf3-
nahmen wie einer Firewall hin zu einer ge-
samtheitlichen Betrachtung der Risiken zu
lenken. Wir miissen beispielsweise dem Mo-
nitoring des aktuellen Sicherheitszustandes
der Infrastruktur gentigend Aufmerksam-
keit schenken — die beste Firewall ist nutz-
los, wenn ich nicht erkennen kann, wenn sie
kompromittiert wurde.

Report: In welche Bereiche der Sicher-
heit soll investiert werden, woran erkennen
Kunden die »Quick Wins«?

Christian Fdtinger, CSC: Das ist die Fra-
ge, die wir immer wieder von unserem
Kunden auch horen. Wo fange ich an? Was
kostet mich das? Das ist so, wie wenn im
Restaurant das Menii schon fertig sein
sollte, ohne vorher zu wissen, ob der Gast
Vegetarier ist oder nicht. Um diese Frage
zu beantworten, muss ich also erst einmal
den Fragesteller kennenlernen. Ich muss
wissen, welche Infrastruktur vorhanden
ist, wie sein Geschift aussieht, wer sei-
ne Nutzer sind. Wenn dagegen Einheits-
lésungen iiber Organisationen gestiilpt
werden, dann haben wir ein Problem.
Frither haben die Menschen ihre Stidte
mit Stadtmauern geschiitzt. Wollte man
mehr Schutz, hat man die Mauer relativ
einfach um einen Meter verstirkt. Heute
leben wir in Stidten, die keine physischen
Barrieren haben und offen sind. Die Ge-
sellschaft hat es geschafft, eine Sicherheit
zu erzeugen, die keine Stadtmauer mehr
braucht. Genau das miissen wir nun auch
im Internet schaffen. Es gilt in der derzeit
herrschenden Ambivalenz ein richtiges
Maf3 zu finden zwischen einer offenen
Welt, die barrierefrei beniitzt werden will,
und einer IT, die noch schiitzende Mauern
bauen muss.

Report: Welche Liicken darf eine leist-
bare IT-Sicherheit am Ende offen lassen?
Wie sehen diese Liicken aus?

AIT&HE%WWE

TOMORROW TODAY
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Christian Fdtinger: Jedes Unterneh-
men benotigt andere Sicherheitslosungen.
Ich demonstriere Thnen das anhand eines
Gefif3es, das ich mitgebracht habe (Chri-
stian Fotinger zeigt dem Publikum einen
durchlécherten Spielzeugkiibel.) Sehen Sie

BacherSystems

www.bacher.at

die Locher in den Winden? Nehmen wir
an, mein Unternehmen ist im Transport-
geschift titig. Apfel werde ich damit wei-
terhin transportieren konnen. Die Locher
sind ja zu klein, dass etwas durchrutschen
konnte. Bei der Feuerwehr